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INTRODUCCION

En un contexto donde los ciberataques contra instituciones publicas crecen cada
trimestre, monitorear la infraestructura tecnoldgica ya no es un lujo técnico: es una
necesidad operativa y, pronto, una obligacion normativa.

Este documento presenta una arquitectura de monitoreo y ciberdefensa
construida enteramente con software libre, probada en una institucion del Estado
boliviano, y pensada para replicarse en cualquier entidad publica que hoy no tenga
visibilidad real de lo que ocurre en su red.

Qué encontraras en este documento

A lo largo de estas paginas vas a conocer:

» Los problemas de seguridad y monitoreo que hoy enfrentan la mayoria de las
instituciones publicas, respaldados con datos reales de los Gltimos anos.

» El marco normativo boliviano que ya establece un plazo para migrar a software
libre.

» Una arquitectura completa de monitoreo, deteccion y respuesta a amenazas,
explicada en términos simples.

» Un catélogo de diez herramientas de codigo abierto, qué hace cada una y qué
beneficio concreto aporta.

» Resultados reales, medidos, de una implementacion ya en funcionamiento.

* LOs pasos concretos para llevar esta misma solucion a tu institucion.

Por qué esto importa ahora

Bolivia gestiona cientos de ciberataques cada trimestre contra entidades
pUblicas, y una parte importante de ellos ocurre porque nadie los detecta a
tiempo: credenciales institucionales terminan vendiéndose en la Dark Web,
vulnerabilidades conocidas quedan sin corregir durante meses, y l0s registros de
actividad quedan dispersos en sistemas que nadie correlaciona.

A esto se suma un plazo normativo concreto: el Estado boliviano ya definidé que
todas las entidades publicas deben migrar a software libre y esténdares abiertos.
Esto no es una recomendacion a futuro — es una hoja de ruta con fecha limite.

Este documento no es una propuesta teodrica. Es una guia basada en una
implementacion real, con herramientas que no requieren pago de licencia, y con
un camino claro para que tu institucion deje de operar a ciegas.
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LOS PROBLEMAS QUE YA ESTAN
ENFRENTANDO LAS INSTITUGIONES

Panorama regional y boliviano, en cifras

« El Centro de Gestion de Incidentes Informaticos (CGIl) de Bolivia gestiona
cientos de ciberataques contra entidades publicas cada trimestre, vy la
tendencia va en aumento: 215 casos en el segundo trimestre de 2024, 325 en
el tercero, y mas de 300 durante buena parte de 2025. Los incidentes mas
frecuentes no son ataques sofisticados: son accesos no  autorizados,
credenciales institucionales vendiéndose en la Dark Web, y vulnerabilidades
basicas como fallas de inyeccion SQL gue representaron méas de la mitad de las
vulnerabilidades criticas detectadas en 2025.

» A nivel regional, el panorama confirma que Bolivia no es un caso aislado:
América Latina cerrd 2025 como la region mas afectada por ransomware a
nivel mundial, con el 813% de las organizaciones registrando este tipo de
ataques (Kaspersky, 2026). El costo promedio de una filtracion de datos en la
region alcanzoé los US$2,46 millones (IBM Security, 2023), vy seis de cada diez
empresas latinoamericanas no cuentan con un plan formal de respuesta a
incidentes (Forrester, 2024).

Los patrones que se repiten unay otra vez

Detras de las cifras, los mismos problemas aparecen institucion tras institucion:

1. No hay visibilidad real. Nadie sabe qué esté pasando en la red hasta que el
dano ya ocurrio.

2. Los registros estan dispersos. Cada sistema guarda sus propios logs, sin
gue nadie los cruce ni los correlacione.

3. Las credenciales se filtran antes de que la institucion se entere. Usuarios
y contrasenas terminan a la venta en la Dark Welb mientras el érea de sistemas
sigue sin saberlo.

4. Vulnerabilidades conocidas quedan sin corregir. Configuraciones por
defecto vy fallas béasicas siguen abiertas durante meses.

5. Cuando ocurre el incidente, se improvisa. No existe un proceso definido de
respuesta, y cada minuto sin reaccionar aumenta el dano.

ESTOS NO SON RIESGOS HIPOTETICOS. SON LOS PROBLEMAS QUE, CON
E)ISTINTOS NOMBRES, APARECEN EN LOS REPORTES TRIMESTRALES DE BOLIVIA
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o Fuente: Centro de Gestion de Incidentes Informaticos (CGIl) — AGETIC, Informes de Gestion de Incidentes y
Vulnerabilidades Informaticas, 2do y 3er trimestre de 2024.



EL RESPALDO NORMATIVO

Ley 164y el plazo del PISLEA

En Bolivig, la adopcion de software libre en las entidades puUblicas no es una
preferencia técnica: es un mandato legal. La Ley N° 164, de
Telecomunicaciones vy Tecnologias de Informacion y Comunicacion,
establece que los Organos Ejecutivo, Legislativo, Judicial y Electoral, en
todos sus niveles, delben priorizar el uso de software libre y estandares
abiertos, en el marco de la soberania y la seguridad nacional.

Este mandato se reglamento y se actualizd con el tiempo. El més reciente
Plan de Implementacion de Software Libre y Estandares Abiertos (PISLEA),
aprobado en enero de 2025, fija un plazo concreto: todas las entidades
pUblicas delbben concluir su migracion a software libre y esténdares abiertos
antes del 12 de enero de 2030.

Esto cambia la conversacion con cualquier institucion. La pregunta ya no es
si conviene adoptar herramientas de codigo abierto para monitoreo vy
ciberseguridad, sino qué tan preparada esta la institucion para cumplir un
plazo que ya corre.

Lo que esto significa en la practica

» Toda inversion en herramientas de codigo abierto para monitoreo vy
seguridad no es un gasto adicional: es avance directo hacia el
cumplimiento de una obligacion normativa vigente.

* Las entidades que empiecen antes tienen mas tiempo para capacitar a su
personal, ajustar procesos vy validar resultados — las que esperen al limite
del plazo tendradn que migrar bbajo presion.

» Una arquitectura como la que se presenta en este documento no solo
resuelve el problema de visibilidad y seguridad: también deja a la
institucion con evidencia concreta de avance en su plan de migracion
institucional.

En otras palabras: la ventana de tiempo para adoptar esta solucidn con
calma, en vez de por obligacion de Ultimo momento, esté abierta ahora.
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LA ARQUITECTURA

Como funciona

La solucidon no es una herramienta aislada, sino tres capas que trabajan
juntas: una observa el estado de la infraestructura, otra detecta

amenazas, Y una tercera organiza la respuesta cuando algo requiere
accion. Cada capa alimenta a la siguiente, asi que la institucidon pasa de
'no sabiamos que esto estaba pasando” a "esto pasd, asi reaccionamos’
en un solo flujo, no en sistemas sueltos que nadie conecta.

Monitoreo y
visualizacion

Vigila en tiempo real
servidores, redes,
servicios y bases de
datos, y muestratodo en
paneles centralizados.

Las 3 capas de proteccion

Deteccion de
amenazas

Analiza logs, trafico de
red y vulnerabilidades
para identificar accesos
indebidos, malware vy
comportamientos
anomalos.

Beneficios directamente entregados
 El estado de cada servidor, servicio y dispositivo critico, en un solo panel.

« Alertas automaticas ante caidas, accesos sospechosos o trafico anomalo.

« Un registro centralizado de todo lo que antes estaba disperso entre sistemas.
« Una base para empezar a automatizar tareas que hoy se hacen a mano.

Queé se requiere para sostener esto en el tiempo

Respuesta
Inteligente +
Automatizacion

Organiza los incidentes

detectados, los
enriguece con
inteligencia de

amenazas, y automatiza
tareas de configuracion
y respuesta para reducir
el tiempo de reaccion.

* Personal técnico con o\is(aor\ibilio\ao\ para monitorear alertas Y dar seﬁuimien’ro a

incidentes,

* Capacitacion inicial del equipo en las  herramientas C(incluida en la fase de

imelemenJracién).

e Actualizacion (aeriéo\ica de reﬂlas Y fuentes de in’religencié de amenazas,
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CATALOGO DE
HERRAMIENTAS

Zabbix es el punto de partida de todo el sistema: antes de detectar una
amenaza o resolver un incidente, primero hay que saber si la
infraestructura estad funcionando como deberia. Eso es exactamente lo
que resuelve — visibilidad constante sobre cada componente critico de tu
red.

Zabbix es la capa que le da a tu equipo de sistemas 0jos sobre toda la
infraestructura tecnologica, sin importar su tamano. Se adapta igual de
bien a una entidad con pocos servidores que a una con cientos de
equipos distribuidos. Lo que vigila incluye:

o Redesy dispositivos: confirma que el trafico circula con normalidad
y que ningun equipo quedo fuera de linea sin que nadie se entere.

o Servidoresy sistemas operativos: mide el uso de recursos y anticipa
saturaciones antes de que se conviertan en una caida de servicio.

o Aplicaciones y servicios criticos: verifica que estén disponibles y
respondiendo, no solo "encendidos”.

o Bases de datos: detecta cuellos de botella antes de que afecten a
los usuarios finales.

cQué es Zabbix?

Beneficios del monitoreo con Zabbix

1. Nada pasa desapercibido. Cualquier caida o comportamiento anomalo
se detecta en el momento en que ocurre, no horas o dias despues.

2. Alertas que se ajustan a tu operacion. Cada institucion define qué
umbrales le importan — Zabbix avisa exactamente sobre eso, sin ruido
innecesario.

3. Crece con la institucion. Empieza cubriendo lo esencial y se amplia sin

ILrehacer nada, a medida que la infraestructura se vuelve mas compleja.



CATALOGO DE
HERRAMIENTAS | WAZUN.

Si Zabbix cubre el monitoreo del rendimiento, Wazuh entra en juego para
asegurar la seguridad de tu infraestructura IT. Wazuh es una plataforma
de deteccion de intrusiones (IDS) que permite identificar actividades
sospechosas y responder ante incidentes de seguridad de manera
automatica.

¢ Qué es Wazuh?
Wazuh es una herramienta de monitorizacion de seguridad que se enfoca en la

proteccion proactiva de los sistemas. Mientras Zabbix te ayuda a ver el estado de
los dispositivos y aplicaciones, Wazuh te permite detectar y prevenir amenazas.

Algunas de las capacidades que ofrece incluyen:

ﬂnteligencia de amenazas\

« Evaluacion de la configuracion « Caza de amenazas.
» Deteccion de Malware « Analisis de logs.
» Monitoreo de la integridad de » Deteccion de Vulnerabilidades

\- j

f Seguridad en la nube \
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« Respuesta ante incidentes « Seguridad de contenedores
¢ Cumplimiento normativo » Gestion de la postura.
« Higiene Informatica » Proteccion de la carga de
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CATALOGO DE |~
HERRAMIENTAS| £ Grafanc

Zabbix y Wazuh generan datos constantemente — el problema real es
que esos datos, sin un lugar donde verlos juntos, terminan dispersos
entre pantallas distintas. Grafana es la pieza que junta todo eso en un
solo lugar, para que una persona pueda entender el estado completo
de la infraestructura de un vistazo, sin abrir cinco sistemas distintos.

¢Qué es Grafana?

Grafana toma la informacion que producen Zabbix y Wazuh (y cualquier otra
fuente de datos que se sume después) y la convierte en paneles visuales
pensados para decisiones rapidas, no para leer lineas de texto plano. No
reemplaza a las otras herramientas — las hace legibles.

Beneficios de Grafana

1. Un solo panel, toda la infraestructura: El estado de servidores,
redes y alertas de seguridad conviven en una misma pantalla, sin
cambiar de sistema.

2. Decisiones mas rapidas: Cuando un problema se ve antes de que
alguien tenga que reportarlo, se actua antes tambien.

3. Un panel que crece con el sistema: A medida que se suman nuevas
fuentes de datos (como MISP o TheHive mas adelante), Grafana las
integra sin necesidad de redisenar nada.




CATALOGO DE &3
HERRAMIENTAS | MISP

Hasta ahora, Wazuh vigila lo que pasa dentro de tu infraestructura. Pero
muchas amenazas ya son conocidas antes de que lleguen a tocar tus
sistemas — solo que nadie te avisd6. MISP es la pieza que conecta a tu
institucién con ese conocimiento colectivo: indicadores de amenazas ya
identificados por otras organizaciones, en tiempo real.

MISP es una plataforma de inteligencia de amenazas que centraliza y
comparte indicadores de compromiso — direcciones IP maliciosas,
dominios fraudulentos, hashes de archivos infectados, patrones de
ataque conocidos. En vez de que tu institucion descubra una amenaza
por las malas, MISP te permite reconocerla apenas aparece, porque ya
fue identificada en otro lugar. Sus capacidades incluyen:

?

o Indicadores de compromiso (IOCs): IPs, dominios, URLs y
archivos ya vinculados a actividad maliciosa conocida.

o Comunidades de intercambio: acceso a feeds de amenazas
compartidos por organismos de ciberseguridad y otras
instituciones, publicas y privadas.
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o Correlacion automatica: cruza la informacion entrante con lo que
ya ocurre en tu red, sin trabajo manual.

¢

o Alimentacion directa a Wazuh: convierte esa inteligencia externa
en reglas de deteccion activas dentro de tu propio sistema.

Beneficios de MISP

1. Te enteras antes, no después. La institucion conoce una amenaza en
cuanto se identifica en cualquier parte del mundo, no cuando ya la afecto.

2. Menos trabajo de investigacion manual. El cruce entre lo que pasa en tu
red y las amenazas conocidas ocurre automaticamente.

3. Conecta a tu institucion con una comunidad mas grande. En vez de

10

Ldefenderse sola, tu institucion se beneficia de lo que ya detectaron otras.
y
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CATALOGO DE
HERRAMIENTAS|~ The

Una alerta que nadie gestiona formalmente termina siendo un mensaje
perdido en un chat o un correo que alguien vio "de pasada’. TheHive es
donde cada amenaza detectada — venga de Wazuh, de MISP o de
cualquier otra fuente — deja de ser una alerta suelta y se convierte en un
caso con duefio, con pasos y con cierre.

TheHive es la plataforma donde tu equipo gestiona la respuesta a
incidentes de seguridad de forma ordenada. Cuando llega una alerta,
no se resuelve "de memoria" ni por WhatsApp: se abre un caso, se
documenta cada accion tomada, se asigna un responsable y queda
registro de como se cerro. Esto incluye:

o Gestidn centralizada de casos: cada incidente de seguridad tiene
un espacio propio, con toda su evidencia y su historial en un solo
lugar.

> Asignacion de responsables: se sabe siempre quién esta a cargo
de resolver que, sin ambiguedad.

> Plantillas de respuesta: procedimientos estandarizados para los
tipos de incidente mas comunes, en vez de improvisar cada vez.

o Integracién directa con MISP y Wazuh: las alertas llegan
automaticamente como casos, listas para investigarse.
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Beneficios de TheHive
1. Ningun incidente se pierde ni se olvida. Todo queda registrado desde
que se detecta hasta que se cierra.
2. Trazabilidad completa. Si alguna vez hay que rendir cuentas de como se
manejo un incidente, la evidencia ya esta documentada.
3. Respuesta mas rapiday consistente. El equipo sigue un proceso claro en

11

L:/ez de reaccionar de forma distinta cada vez.
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CATALOGO DE
HERRAMIENTAS| ¥ Cortex

Cuando se abre un caso en TheHive, alguien tiene que investigar: ¢esta IP
es realmente maliciosa? ¢este archivo es peligroso? Hacer esa
verificacidn a mano, consultando una por una distintas fuentes externas,
consume tiempo que en un incidente real no sobra. Cortex hace ese
trabajo de forma automatica.

Cortex es el motor de analisis que se conecta a los casos de TheHive y

(@ responde preguntas de investigacion en segundos: si una IP tiene mala

X reputacion, si un archivo coincide con malware conocido, si un dominio

m esta asociado a actividad fraudulenta. En vez de que un analista busque

-I-i esa informacion manualmente en varias fuentes distintas, Cortex la trae
automaticamente al caso. Entre sus capacidades estan:

o Analisis automatico de indicadores: IPs, dominios, archivos y hashes se
verifican contra multiples fuentes de reputacion a la vez.

o Enriquecimiento de casos: cada investigacion en TheHive se completa
con contexto adicional, sin que nadie tenga que salir a buscarlo.

> Reduccion del tiempo de analisis: lo que antes tomaba consultas
manuales dispersas, ahora ocurre en el mismo flujo de trabajo.

o Extensible: se pueden sumar nuevos analizadores segun las
) necesidades especificas de la institucion.

Beneficios de Cortex

1. Investigaciones mas rapidas. El contexto que un analista necesita llega
solo, en vez de tener que salir a buscarlo.

2. Menos margen de error humano. El analisis automatico es consistente, no
depende de qué tan minucioso estuvo el analista ese dia.

3. Cierra el ciclo completo. Con Cortex, la cadena MISP > Wazuh > TheHive
> Cortex queda funcionando de punta a punta, sin pasos manuales sueltos.

T h 12




RESULTADOS COMPROBADOS

Esta arquitectura no es una propuesta tedrica — ya opera en una entidad
del Estado boliviano, donde se implementd sobre servidores distribuidos
por funcién: monitoreo, correlaciobn de eventos, gestibn de casos e
inteligencia de amenazas, y automatizacion de tareas.

Qué mejoro, medido durante 3 meses de operacion continua:

ASPECTO EVALUADO RESULTADO

Funcionalidad del sistema 87,5%
Fiabilidad (continuidad del monitoreo) 95,3%
Usabilidad para el equipo técnico 79,4%
Seguridad (controles ISO/IEC 27001) 82,1%
Calidad total del sistema 86,08%

Lo que esto significo en la practica:
« El monitoreo se mantuvo activo incluso ante la caida de nodos

individuales, gracias a la tolerancia a fallos del sistema — la institucion
dej6 de depender de un solo punto de falla.

* El personal técnico pudo operar los tableros del sistema con una
curva de aprendizaje corta, sin necesidad de capacitacion externa
prolongada.

« Los tiempos de reaccion ante incidentes se redujeron de forma
medible, al pasar de deteccibn manual y dispersa a alertas
centralizadas y automaticas.

« La Iinstitucidbn pasd de no tener visibilidad estructurada de su
infraestructura a contar con un sistema evaluado formalmente bajo
normas internacionales (ISO/IEC 25010 e ISO/IEC 27001).




COMO SE IMPLEMENTA

Fasesy tiempos

La implementacion

sigue un

ciclo de mejora continua

(Planificar—Hacer—Verificar—Actuar), aplicado ya en un despliegue real:

PLANIFICAR

Relevamiento de la infraestructura
actual, definicion de servidores criticos
a monitorear, y ajuste del alcance segun
el tamano de la institucion.

VERIFICAR

Pruebas de conectividad, validacion de
alertas, ajustes finales y evaluacion
funcional del sistema completo.

Qué necesitamos de tu equipo

HACER
Instalacion y configuracion del nucleo:
monitoreo  (Zabbix +  Grafana),
deteccion  (Wazuh), 'y  después

inteligencia de amenazas y respuesta a
incidentes (MISP + TheHive + Cortex)

ACTUAR

Mejora continua: ajuste de reglas,
incorporacion de nuevas fuentes de
monitoreo, y acompanamiento técnico.

Segmentacion de servidores segun tamano de la institucion

Nivel Endpoints

Servidores necesarios

Recursos por servidor

Basico Hasta 50

1 servidor consolidado (todas
las herramientas juntas)

S_1:4 vCPU - 8 GB RAM - 120 GB

Intermedio |Hasta 100

2 servidores: (1) monitoreo, (2) |S_1: 2 vCPU - 4 GB RAM - 80 GB
deteccion + respuesta

S_2:2 vCPU -8 GB RAM -100 GB

Avanzado

3 servidores: (1) Monitoreo
Hasta 150-200 |(2) SIEM principal (3) HA +|S_2:2 vCPU -8 GB RAM - 100 GB
respuesta e inteligencia

S_1:2vCPU -4 GBRAM - 80 GB

S_3:2vCPU-4 GBRAM-80 GB

El nivel Avanzado corresponde exactamente a la configuracion ya validada

en una entidad public




EL ECOSISTEMA COMPLETO

Cada herramienta que viste en el catalogo no opera de forma aislada. Asi es
COMO Se conectan entre si, procesan la informacion y la entregan al equipo.
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Cluster Wazuh. Recibe eventos y datos de autenticacion desde los agentes instalados, y
envia alertas directamente a Threat Intelligence.

Threat Intelligence (TheHive, Cortex, MISP). Recibe las alertas de Wazuh, las
enriquece y organiza como casos gestionables.

Cluster Zabbix. Monitorea métricas de infraestructura y las entrega a Grafana como
fuente de datos.

Grafana. Centraliza la informacion de ambos clusteres en paneles visuales unicos.
Notificaciones. Cada alerta relevante llega automaticamente por WhatsApp, Telegram o
correo electronico, sin que nadie tenga que estar revisando pantallas de forma constante.
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INVERSION

Esta arquitectura entrega la misma capacidad COMPARAC]ON

de monitoreo y deteccidn que una solucidon

comercial, sin el costo de licenciamiento que DECOSTO
normalmente representa la mayor parte del ANUALDE
presupuesto de un proyecto de este tipo. LICENCIAMIENTO
Licencias 10000 10000

Software incluido: Zabbix,

Grafana, Wazuh, MISP, TheHive, 8000
Cortex — licenciamiento: Bs. O, sin

. ) 6000
limite de eventos por segundo ni
de endpoints. 4000
Referencia del mercado: un 2000
SIEM comercial de entrada cuesta 0
entre Bs. 69.000 y Bs. 276.000+ 0

Licenciamiento Licenciamiento
comercial- US$ con software
10.000+/ano libre US$. 0

anuales, solo en licencias

Licenciamiento Licenciamiento
comercial - US$ con software libre
10.000+/ano US$.0

AHORRO DEL 100% EN LICENCIAMIENTO

El costo de esta arquitectura no estad en el software, sino en la
implementacion y el acompafamiento técnico especializado — la
inversion real que garantiza que el sistema funcione como debe.

La inversion varia segln el nivel de la institucion (Basico, Intermedio o
Avanzado) y se define tras el diagndstico inicial sin costo.

Costo del
servicio

Contactanos para recibir una propuesta econémica personalizada.
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SIGAMOS

El siguiente paso no es decidir si esta
arquitectura funciona — es ver coOmo se
aplica a tu institucion.

Diagnostico inicial sin costo: evaluamos tu
iInfraestructura actual y qué nivel

(Basico, Intermedio o Avanzado) te
corresponde. Sin compromiso.

El plazo del PISLEA ya corre — empezar
antes es la Unica ventaja que se puede elegir.

E lcumara@outlook.com ‘%Q Ing. Limber Cumara
g +591 68007247 m linkedin.com/in/lcumara



https://www.linkedin.com/in/lcumara

